
NGÀY HỘI BẢO MẬT ORACLE – THỨ 4
(Oracle Security Days – DAY 3)

Ngày ba - Giải pháp giám sát - truy vết các tác vụ tác động dữ liệu quan trọng

trong Hệ thống Cơ sở dữ liệu Oracle. Chủ đề này giúp học viên tham gia hiểu được tầm quan

trọng của giải pháp giám sát truy vết đối với một hệ thống Cơ sở dữ liệu Oracle, thiếu giải pháp này người

quản trị không thể giải trình một hiện tượng hoặc tác vụ bất thường xảy ra cho Cơ sở dữ liệu. Chủ đề sẽ

trình bày những mô hình và tất cả những kỹ thuật giám sát truy vết cần thiết phải triển khai nhằm tăng

cường khả năng phân tích, giải trình các tác vụ bất thường xảy ra, giúp dự đoán các nguy hiểm tiềm ẩn, các

kỹ thuật sẽ tìm hiểu như: FGA, LogMiner, Forensic.

Giám sát – truy vết
(Auditing)

Giám sát truy cập Oracle chuẩn Truy vết với LogMiner Bảo mật tập tin Oracle Forensic

Sự cần thiết của giám sát - truy vết

Phân loại các kiểu giám sát

Giám sát không dựa vào dữ liệu

Giám sát dựa vào dữ liệu

So sánh giám sát FGA và Trigger

Thực hành

Tổng quan tiện ích LogMiner

Trình tự thực hiện LogMiner

Phân tích LogFile dùng
LogMiner

Tự động với PCK_MINER

Dump nội dung LogFile

Thực hành

Tập tin thực thi và SUID

Leo quyền dựa vào tập tin
thực thi

Bảo mật tập tin thự thi
với Umask

Tập tin chứa thông tin
nhạy cảm

Điểm yếu từ utl_file_dir
và đối tượng DIRECTORY

Thực hành

Cơ bản về Oracle
Forensics

Công cụ Oracle
Forensics

Tìm và phân tích
thông tin nhạy cảm

Thực hành

Để biết thêm thông tin chi tiết về chương trình này, các bạn có thể liên hệ theo thông tin sau:

Trung tâm đào tạo VietPace
VietPace Training Center
123 Trưong Định, Quận 3, TP. HCM.
Phone: (+84) 8 39.325.977
Fax: +(84) 8 9.321.042
Email: tamntt@vietpace.com --- cucntt@vietpace.com
Web: www.vietpace.com, www.baomatoracle.com

TRUNG TÂM ĐÀO TẠO VIETPACE

TIÊN PHONG ĐÀO TẠO BẢO MẬT ORACLE TẠI VIỆT NAM

ĐC: 123 Trương Định, T: (+84) 8 39.325.977, E: contact@vietpace.com
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